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基于类GHZ态和Bell态纠缠交换的半量子隐私比较
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摘　要：　本文提出一种基于类 GHZ 态与 Bell态纠缠交换的半量子隐私比较（SemiQuantum Private Comparison，
SQPC）协议，在不泄露两个半量子通信者隐秘信息的前提下借助半忠诚第三方（Third Party，TP）正确地比较出隐秘信

息的相等性 . 半忠诚TP被假定可以发起任何攻击，但不能与她人合谋 . 本文详细证明了该协议针对外部窃听者的攻

击具备完全鲁棒性，并且分析了该协议针对内部不诚实参与者具备安全性 . 本文还通过 IBM的Qiskit对该协议的流程

和输出正确性进行实验仿真 .
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Swapping of GHZ-Like State and Bell State
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Abstract:　This paper proposed a protocol of semiquantum private comparison (SQPC) based on entanglement swap⁃
ping of GHZ-like state and Bell state, which allows the classical participants to compare the equality of their secret message 
under the help of a semi-honest third party (TP). TP is allowed to misbehave but cannot collude with anyone else. This pa⁃
per provides a detailed proof of the protocol’s complete robustness against external eavesdroppers’ attacks, and analyzes its 
security against dishonest internal participants. This paper also conducted experimental simulations on the flow and output 
correctness of the protocol using IBM’s Qiskit. In addition, the security of the proposed protocol is confirmed and it can ef⁃
fectively prevent various kinds of attacks.
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1　前言

经典安全计算起源于Yao［1］提出的百万富翁问题 . 百

万富翁问题是指两富翁希望在自己的财富数量不被外泄

的情况下得到谁更富有的结果 . 经典安全计算在隐秘招

标、隐秘拍卖、隐秘选举等场合有着广泛的应用 . 经典隐

私比较是经典安全计算的一个重要分支，其安全性取决

于解决数学问题的复杂度 .
在2009年，Yang等人［2］将量子力学与经典隐私比较

结合在一起从而首次提出量子隐私比较（Quantum Private 
Comparison，QPC）的概念 . 在一个量子隐私比较方案中，

两个量子通信者在不泄露自身隐秘信息的前提下可以正

确地比较出隐秘信息的相等性或大小关系 . QPC是量子

安全计算的一个重要分支，其安全性是基于量子力学规

律而非解决数学问题的复杂度 .
在一个量子密码协议中，量子通信者往往需要进行

量子叠加态或量子纠缠态的制备或测量，从而需要配备

昂贵的量子设备 . 然而，并非所有通信者都具备这样的条

件 . 在2009年，为了将部分通信者从量子叠加态或量子纠

缠态的制备或测量中解脱出来，Boyer等人［3，4］首次提出半

量子的概念 . 在一个半量子密码协议中，半量子通信者只

能进行如下操作［3，4］：（1）制备粒子处于{|0 |1 }基（即Z基）；

（2）利用Z基测量粒子；（3）通过量子信道传送粒子；（4）置
乱粒子 . 在2016年，Chou等人［5］将半量子概念引入到QPC
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从而提出首个半量子隐私比较（SemiQuantum private 
comparison，SQPC）协议 . 此后，一系列基于不同类型量子

态的SQPC协议被先后设计出来，如基于单粒子态［6~10］、基
于Bell态［5，11~21］、基于W态［22］、基于类GHZ态［23，24］和基于

四粒子团簇态［19］等 .
量子纠缠交换是一种非常重要的量子资源，被广泛

应用于量子安全计算协议的设计中 . 就我们所知，目前

只有文献［5，19，21］三个 SQPC协议是基于量子纠缠交

换 . 具体来讲，文献［5，21］的两个 SQPC协议是基于两

个Bell态之间的纠缠交换，文献［19］的 SQPC协议是基

于Bell态和四粒子团簇态之间的纠缠交换 . 总体上说，

目前基于纠缠交换的 SQPC协议还比较匮乏，值得进一

步去研究 . 而且，文献［19］的 SQPC协议需采用在实际

中不易制备的四粒子团簇态作为量子资源；文献［21］的
SQPC协议需采用环形粒子传输模式，不易保证半量子

方的独立性；文献［19］的 SQPC协议的量子比特效率并

不理想，有待进一步提高；文献［5］和文献［19］的协议并

未对协议流程和输出正确性进行量子仿真 .
基于以上分析，本文提出一种基于类GHZ态与Bell

态纠缠交换的SQPC协议，在不泄露两个半量子通信者隐

秘信息的前提下正确地比较出隐秘信息的相等性 . 该协

议针对外部窃听者攻击的完全鲁棒性和针对内部参与者

攻击的安全性得到详细验证 . 我们通过 IBM的Qiskit对本

文协议的流程和输出正确性进行实验仿真 . 由于只采用

类GHZ态和Bell态作为量子资源，本文协议在量子资源

的使用上比文献［19］的SQPC协议更具优势；由于只采用

树型粒子传输模式，相比于文献［21］的SQPC协议，本文

协议更易保证半量子方的独立性；本文协议的量子比特

效率高于文献［19］的SQPC协议 .
2　所提出的SQPC协议

类GHZ基是三粒子量子系统空间的一组标准正交

基，由以下八个量子态构成［25］：

ϑ0 =
1
2 ( )000 + 011 + 101 + 110 （1）

ϑ1 =
1
2 ( )001 + 010 + 100 + 111 （2）

ϑ2 =
1
2 ( )000 - 011 - 101 + 110 （3）

ϑ3 =
1
2 ( )001 - 010 - 100 + 111 （4）

ϑ4 =
1
2 ( )000 - 011 + 101 - 110 （5）

ϑ5 =
1
2 ( )001 - 010 + 100 - 111 （6）

ϑ6 =
1
2 ( )000 + 011 - 101 - 110 （7）

ϑ7 =
1
2 ( )001 + 010 - 100 - 111 （8）

Bell基是两粒子量子系统空间的一组标准正交基，

由以下四个量子态构成：

|ϕ+ =
1
2 ( )00 + 11 （9）

ϕ- =
1
2 ( )00 - 11 （10）

ϕ+ =
1
2 ( )01 + 10 （11）

ϕ- =
1
2 ( )01 - 10 （12）

ϑ1 123
与 ϕ+

45
之间的纠缠交换描述如下：

ϑ1 123
⊗ ϕ+

45
=

1
2 ( )001 + 010 + 100 + 111

123

                                 ⊗ 1

2
( )00 + 11

45

（13）
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假设Alice和Bob是两个都具有有限量子能力的半量

子通信者 . Alice 的隐秘信息为 MA=(M 0
A M

1
A M L-1

A )，

Bob 的 隐 秘 信 息 为 MB=(M 0
B M

1
B M L- 1

B )，其 中 ，

M i
A M i

BÎ {01}，i= 01L- 1，L 为隐秘信息的长度 .
Alice和Bob试图借助一个拥有完全量子能力的半忠诚

第三方（Third Party，TP）来比较出MA和MB的相等性 . 这

里，TP 被假定为不能与她人合谋但被允许发起任何

攻击［26］.
所提出的 SQPC协议流程被描述如下，其中三方的

测量结果 0 都对应经典比特 0，三方的测量结果 1 都

对应经典比特1.
步骤 1 Alice 和 Bob 利用文献［27］的带 TP 的

SQKD 协议预共享密钥序列 KAB=(K 0
AB K

1
AB K L-1

AB )，

其中K i
ABÎ {01}，i=01L-1.

步骤 2 TP制备 8L个类GHZ态都处于 ϑ1 以构成

序 列 S1= [ P 0
1 P 0

2 P 0
3 P

1
1 P 1

2 P 1
3 P 8L-1

1 P 8L-1
2 P 8L-1

3 ]，并 且

制 备 8L 个 Bell 态 都 处 于 ϕ+ 以 构 成 序 列 S2=

[ P 0
4 P 0

5 P
1
4 P 1

5 P 8L-1
4 P 8L-1

5 ]. 这里，上标{018L-1}
表示 TP制备的量子纠缠态的序号，下标{123}表示 S1

中每个类GHZ态的三个不同粒子，下标{45}表示 S2 中

每个 Bell 态的两个不同粒子 . 然后，TP 提取 S1 中每个

类 GHZ 态 的 第 一 个 粒 子 组 成 序 列

SC= [ P 0
1 P

1
1 P 8L-1

1 ]，提取 S1 中每个类 GHZ 态的第二

个粒子和 S2 中每个 Bell 态的第四个粒子组成序列 SA=

[ P 0
2 P 0

4 P
1
2 P 1

4 P 8L-1
2 P 8L-1

4 ]，并且提取 S1中每个类GHZ
态的第三个粒子和 S2 中每个Bell态的第五个粒子组成

序列 SB= [ P 0
3 P 0

5 P
1
3 P 1

5 P 8L-1
3 P 8L-1

5 ]. 最后，TP把 SC 保

留在自己手中，并将 SA 和 SB 分别发送给 Alice 和 Bob.
除了第一对粒子外，TP只有在收到前一对粒子后才将

下一对粒子发送给Alice和Bob.
步骤 3 Alice在自己的设备前安装波长滤波器和

光子数分割器以抵抗特洛伊木马攻击［28，29］. Alice 随机

选 择 进 入 REFLECT 模 式 或 MEASURE 模 式 . 在

REFLECT模式下，Alice直接将接收到的 SA的一对粒子

无干扰地反射给 TP，而在 MEASURE 模式下，Alice用 Z
基测量接收到的 SA 的一对粒子，制备新的量子态处于

所测量到的状态并发送给 TP. 根据测量结果，Alice 得

到 一 个 二 进 制 序 列 CA=(C 0
A C

1
A C 4L-1

A )，其 中

C j
AÎ {00011011}j=014L-1.

Bob 在自己的设备前安装波长滤波器和光子数分

割器以抵抗特洛伊木马攻击［28，29］. Bob 随机选择进入

REFLECT 模式或 MEASURE 模式 . 在 REFLECT 模式

下，Bob直接将接收到的SB的一对粒子无干扰地反射给

TP，而在 MEASURE 模式下，Bob 用 Z 基测量接收到的

SB 的一对粒子，制备新的量子态处于所测量到的状态

并发送给TP. 根据测量结果，Bob得到一个二进制序列

CB=(C 0
B C

1
B C 4L-1

B )， 其 中 C j
BÎ {00011011}j=

014L-1.
步骤 4 在 TP 宣布已收到 SA 和 SB 后，Alice 和 Bob

分别向TP公布她们对粒子进行的操作 . 这里存在四种

情形 .
情形 1 Alice 和 Bob 都选择了 REFLECT 模式 . 这

种情形用于窃听检测 . TP选出这种情形的三分之一位

置，用 Z 基测量 P l
1，并用 Bell 基分别测量 P l

2 P l
4 和 P l

3 P l
5.

如果TP对P l
1 的Z基测量结果、对P l

2 P l
4 的Bell基测量结

果和对 P l
3 P l

5 的 Bell 基测量结果都满足式（17），协议将

被继续进行；否则，协议将被中止 .
TP 选出这种情形的三分之一位置，用 Z 基测量

P l
1 P l

2 P l
3，并用 Bell 基测量 P l

4 P l
5. 如果 TP 对 P l

1 P l
2 P l

3 的 Z
基测量结果、对P l

4 P l
5 的Bell基测量结果都满足式（13），

协议将被继续进行；否则，协议将被中止 .
TP选出这种情形的剩余三分之一位置，用类 GHZ

基测量 P l
1 P l

2 P l
3，并用 Bell 基测量 P l

4 P l
5. 如果 TP 对

P l
1 P l

2 P l
3 的类GHZ基测量结果、对P l

4 P l
5 的Bell基测量结

果都满足式（13），协议将被继续进行；否则，协议将被

中止 .
情形 2 Alice 选择了 REFLECT 模式，而 Bob 选择

了MEASURE模式 . 这种情形用于窃听检测 . TP用Z基

分别测量P l
1和P l

3 P l
5，并用Bell基测量P l

2 P l
4. TP要求Bob

告知他对P l
3 P l

5 的 Z基测量结果 . 对于所有的 l，TP判断

自己对P l
3 P l

5 的 Z基测量结果是否和Bob对P l
3 P l

5 的 Z基

测量结果一致；而且，TP 判断自己对 P l
1 的 Z 基测量结

果、对 P l
3 P l

5 的 Z 基测量结果和对 P l
2 P l

4 的 Bell基测量结

果是否满足式（16）. 如果以上都满足，协议将被继续进

行；否则，协议将被中止 .
情形 3 Alice 选择了 MEASURE 模式，而 Bob 选择

了 REFLECT 模式 . 这种情形用于窃听检测 . TP用 Z基

分别测量 P l
1 和 P l

2 P l
4，并用 Bell 基测量 P l

3 P l
5. TP 要求

Alice告知她对P l
2 P l

4 的Z基测量结果 . 对于所有的 l，TP
判断自己对 P l

2 P l
4 的 Z 基测量结果是否和 Alice 对 P l

2 P l
4

的Z基测量结果一致；而且，TP判断自己对P l
1 的Z基测

量结果、对 P l
2 P l

4 的 Z 基测量结果和对 P l
3 P l

5 的 Bell基测

量结果是否满足式（15）. 如果以上都满足，协议将被继

续进行；否则，协议将被中止 .
情形 4 Alice和Bob都选择了MEASURE模式 . TP

用Z基分别测量P l
1、P l

2 P l
4和P l

3 P l
5. 这种情形用于窃听检

测和隐私比较 . TP选择这种情形一半的粒子用于窃听

检测，并将选中的位置告诉 Alice 和 Bob. TP 要求 Alice
告知她对所选中的P l

2 P l
4的Z基测量结果，并且要求Bob

告知他对所选中的 P l
3 P l

5 的 Z基测量结果 . 对于所选中

的位置，TP 判断自己对 P l
2 P l

4 的 Z 基测量结果是否和
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Alice 对 P l
2 P l

4 的 Z 基测量结果一致，并且判断自己对

P l
3 P l

5 的 Z基测量结果是否和 Bob对 P l
3 P l

5 的 Z基测量结

果一致；而且，TP判断自己对所选中的P l
1的Z基测量结

果、对所选中的 P l
2 P l

4 的 Z 基测量结果和对所选中的

P l
3 P l

5 的 Z 基测量结果是否满足式（14）. 如果以上都满

足，协议将被继续进行；否则，协议将被中止 .
步骤 5 TP 判断情形 4 的剩余位置的个数是否大

于等于 L. 如果大于 L，协议将被继续进行；否则，协议

将被中止并重新开始 .
步骤 6 Alice 利用情形 4 的剩余前 L 个位置根据

以下规则产生序列 KA=(K 0
A K

1
A K L-1

A )：如果 C i
A 为 00

或 11，那么K i
A=0；如果C i

A为 01或 10，那么K i
A=1. 这里，

i=01L-1. 然后，Alice计算

Ri
A=M i

A⨁K i
A⨁K i

AB （18）
其中，符号⨁表示进行异或操作 . 最后，Alice通过认证经

典信道将序列RA发送给TP，其中RA=(R0
A R

1
A RL- 1

A ).
Bob利用情形 4的剩余前L个位置根据以下规则产

生序列 KB=(K 0
B K

1
B K L-1

B )：如果 C i
B 为 00 或 11，那么

K i
B=0；如 果 C i

B 为 01 或 10，那 么 K i
B=1. 这 里 ，i=

01L-1. 然后，Bob计算：

Ri
B=M i

B⨁K i
B⨁K i

AB （19）
最后，Bob通过认证经典信道将序列RB 发送给TP，

其中，RB=(R0
B R

1
B RL-1

B ).
步骤7 TP计算：

T i=Ri
A⨁Ri

B⨁ (K i
C⨁1) （20）

其中，K i
CÎ {01}为 TP 对情形 4的剩余前 L个位置中 P i

1

的测量结果所对应的经典比特，i=01L-1. 如果TP
发现对于某个 i 存在 T i¹0，那么她将得出 MA¹MB；反

之，她将得出MA=MB. 最后，TP向Alice和Bob公布最终

的比较结果 .
3　正确性分析

根据式（14），可以轻易得到 K i
A⨁K i

B⨁K i
C=1. 因此，

将式（18）和式（19）代入式（20）可以得到

T i=Ri
AÅRi

BÅ (K i
CÅ1)

= ( )M i
AÅK i

AÅK i
AB Å ( )M i

BÅK i
BÅK i

AB Å ( )K i
CÅ1

=M i
AÅK i

AÅM i
BÅK i

BÅK i
CÅ1

=M i
AÅM i

B

（21）

显然，如果 T i¹0，那么将有 M i
A¹M i

B. 因此，所提出

的SQPC协议的输出是正确的 .
4　针对外部窃听者的鲁棒性

文献［3］将半量子密码协议针对外部窃听者的攻

击的鲁棒性分为完全鲁棒、部分鲁棒和完全非鲁棒三

类 . 接下来本文将证明所提出的 SQPC协议针对外部窃

听者的攻击具有完全鲁棒性 .

外部窃听者 Eve 利用两个酉操作 UE 和 UF 发起如

图1所示的攻击 . 具体来说，Eve将UE作用在TP发送给

Alice的 SA 的粒子、TP发送给Bob的 SB 的粒子以及自己

的辅助粒子 ξ ，然后将 UF 作用在 Alice发送给 TP的粒

子、Bob发送给 TP的粒子以及自己的辅助粒子 . 这里，

UE 和 UF 共享一个初始状态为 ξ 的共同探测空间 . 根

据定理 1 及其证明可知，为了在步骤 4 中不引入错误，

Eve无法获得关于CA或CB的任何有用信息 .

定理 1 假设 Eve 将 UE 作用在 TP 发送给 Alice 的

SA 的粒子、TP发送给 Bob的 SB 的粒子以及自己的辅助

粒子 ξ ，然后将UF 作用在Alice发送给 TP的粒子、Bob
发送给 TP的粒子以及自己的辅助粒子 . 为了在步骤 4
中不引入错误，Eve 的探测态的最终状态不仅要独立

于 Alice、Bob 和 TP 的操作，而且还要独立于她们的测

量结果 . 因此，Eve 无法获得关于 CA 或 CB 的任何有用

信息 .
证明 UE对状态 |0 和 |1 的影响可被描述为

UE( )0 ξ
E
=β00 0 ξ00 +β01 1 ξ01 （22）

UE( )1 ξ
E
=β10 0 ξ10 +β11|1 ξ11 （23）

其中 ξ00 、ξ01 、ξ10 和 ξ11 是 Eve 的探测态， || β00

2
+

|| β01 =1且 || β10

2
+ || β11

2
=1.

根据 Stinespring 扩张定理，在 Eve 执行 UE 后，复合

系统的全局状态为

UE( )ϑ1 123
⊗ ϕ+

45
⊗ ξ

E

  =UE

é

ë

ê

ê

ê
êê
ê
ê

ê

ê

ê ù

û

ú

ú

ú
úú
ú
ú

ú

ú

ú1
2 ( )001 + 010 + 100 + 111

123

⊗ 1

2
( )00 + 11

45
⊗ ξ

E

  =
1

2 2
[ 0 1( )β00 0 2 ξ00 +β01 1 2 ξ01

      × ( )β00 0 4 ξ00 +β01 1 4 ξ01

      × ( )β10 0 3 ξ10 +β11 1 3 ξ11

图1　Eve的纠缠-测量攻击
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      × ( )β00 0 5 ξ00 +β01 1 5 ξ01

      + 0 1( )β10 0 2 ξ10 +β11 1 2 ξ11

      × ( )β00 0 4 ξ00 +β01 1 4 ξ01

      + 0 1( )β10 0 2 ξ10 +β11 1 2 ξ11

      × ( )β00 0 4 ξ00 +β01 1 4 ξ01

      × ( )β00 0 3 ξ00 +β01 1 3 ξ01

      × ( )β00 0 5 ξ00 +β01 1 5 ξ01

      + 0 1( )β00|0 2 ξ00 +β01 1 2 ξ01

      × ( )β10 0 4 ξ10 +β11 1 4 ξ11

      × ( )β10 0 3 ξ10 +β11 1 3 ξ11

      × ( )β10 0 5 ξ10 +β11 1 5 ξ11

      + 0 1( )β10 0 2 ξ10 +β11 1 2 ξ11

      × ( )β10 0 4 ξ10 +β11 1 2 4 ξ11

      × ( )β00 0 3 ξ00 +β01 1 3 ξ01

      × ( )β10 0 5 ξ10 +β11 1 5 ξ11

      + 1 1( )β00 0 2 ξ00 +β01 1 2 ξ01

      × ( )β00 0 4 ξ00 +β01 1 4 ξ01

      × ( )β00 0 3 ξ00 +β01 1 3 ξ01

      × ( )β00 0 5 ξ00 +β01 1 5 ξ01

      + 1 1( )β00 0 2 ξ00 +β01 1 2 ξ01

      × ( )β00 0 4 ξ10 +β11 1 54 ξ11

      × ( )β00 0 3 ξ00 +β01 1 3 ξ01

      × ( )β10 0 5 ξ10 +β11 1 5 ξ11

      + 1 1( )β10 0 2 ξ10 +β11 1 2 ξ11

      × ( )β00 0 4 ξ00 +β01 1 4 ξ01

      × ( )β10 0 3 ξ10 +β11 1 3 ξ11

      × ( )β00 0 5 ξ00 +β01 1 5 ξ01

      + 1 1( )β10 0 2 ξ10 +β11 1 2 ξ11

      × ( )β10 0 4 ξ10 +β11 1 4 ξ11

      × ( )β10 0 3 ξ10 +β11 1 3 ξ11

]      × ( )β10 0 5 ξ10 +β11 1 5 ξ11

  =
1

2 2
[ 0 1( 00 24 00 35 E 0

0000 + 00 24 01 35 E 0
0001

      + 00 24 10 35 E 0
0010 + 00 24 11 35 E 0

0011

      + 01 24 00 35 E 0
0100 + 01 24 01 35 E 0

0101

      + 01 24 10 35 E 0
0110 + 01 24 11 35 E 0

0111

      + 10 24 00 35 E 0
1000 + 10 24 01 35 E 0

1001

      + 10 24 10 35 E 0
1010 + 10 24 11 35 E 0

1011

      + 11 24 00 35 E 0
1100 + 11 24 01 35 E 0

1101

      )+ 11 24 10 35 E 0
1110 + 11 24 11 35 E 0

1111

      + 1 1( 00 24 00 35 E 1
0000 + 00 24 01 35 E 1

0001

      + 00 24 10 35 E 1
0010 + 00 24 11 35 E 1

0011

      + 01 24 00 35 E 1
0100 + 01 24 01 35 E 1

0101

      + 01 24 10 35 E 1
0110 + 01 24 11 35 E 1

0111

    + 10 24 00 35 E 1
1000 + 10 24 01 35 E 1

1001

      + 10 24 10 35 E 1
1010 + 10 24 11 35 E 1

1011

      + 11 24 00 35 E 1
1100 + 11 24 01 35 E 1

1101

      ]+ 11 24 10 35 E 1
1110 + 11 24 11 35 E 1

1111

（24）
当 Alice 收 到 TP 发 送 的 SA 时 ，她 随 机 选 择

REFLECT 模式或 MEASURE 模式；当 Bob 收到 TP 发送

的 SB 时，他随机选择 REFLECT 模式或 MEASURE 模

式 . 然后，Eve 对 Alice 和 Bob 返回给 TP 的粒子以及自

己的辅助粒子执行UF.
（1）考虑 Alice 和 Bob 都选择 MEASURE 模式的情

况 . 为了使Eve在步骤 4中不被发现，TP对所选中的P l
1

的Z基测量结果、Alice对所选中的P l
2 P l

4的Z基测量结果

和Bob对所选中的P l
3 P l

5的Z基测量结果应满足式（14），

所以应当存在：

E 0
0000 = E 0

0001 = E 0
0011 = E 0

0100 = E 0
0101

    = E 0
0110 = E 0

1001 = E 0
1010 = E 0

1011

    = E 0
1100 = E 0

1110 = E 0
1111 =0

（25）

和

E 1
0001 = E 1

0010 = E 1
0011 = E 1

0100 = E 1
0110

    = E 1
0111 = E 1

1000 = E 1
1001 = E 1

1011

    = E 1
1100 = E 1

1101 = E 1
1110 =0

（26）

而且，TP对P l
2 P l

4的Z基测量结果应和Alice对P l
2 P l

4

的 Z 基测量结果一致，TP 对 P l
3 P l

5 的 Z 基测量结果应和

Bob对P l
3 P l

5的Z基测量结果一致，所以应当存在

UF( 0 1 00 24 10 35 E 0
0010 ) = 0 1 00 24 10 35 F 0

0010

（27）
UF( 0 1 01 24 11 35 E 0

0111 ) = 0 1 01 24 11 35 F 0
0111

（28）
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UF( 0 1 10 24 00 35 E 0
1000 ) = 0 1 10 24 00 35 F 0

1000

（29）
UF( 0 1 11 24 01 35 E 0

1101 ) = 0 1 11 24 01 35 F 0
1101

（30）
UF( 1 1 00 24 00 35 E 1

0000 ) = |1 1|00 24|00 35 F 1
0000

（31）
UF( 1 1 01 24 01 35 E 1

0101 ) = 1 1 01 24 01 35 F 1
0101

（32）
UF( 1 1 10 24 10 35 E 1

1010 ) = 1 1 10 24 10 35 F 1
1010

（33）
UF( 1 1 11 24 11 35 E 1

1111 ) = 1 1 11 24 11 35 F 1
1111

（34）
（2）考虑 Alice 选择 MEASURE 模式且 Bob 选择

REFLECT 模式的情况 .  当 Alice 对 P l
2 P l

4 的 Z 基测量结

果为 00 24时，式（24）的复合系统的状态被演化成

0 1 00 24 00 35 E 0
0000 + 0 1 00 24 01 35 E 0

0001

    + 0 1 00 24 10 35 E 0
0010 + 0 1 00 24 11 35 E 0

0011

    + 1 1 00 24 00 35 E 1
0000 + 1 1 00 24 01 35 E 1

0001

    + 1 1 00 24 10 35 E 1
0010 + 1 1 00 24 11 35 E 1

0011 ；

当 Alice 对 P l
2 P l

4 的 Z 基测量结果为 01 24 时，式（24）的

复合系统的状态被演化成

0 1 01 24 00 35 E 0
0100 + 0 1 01 24 01 35 E 0

0101

    + 0 1 01 24 10 35 E 0
0110 + 0 1 01 24 11 35 E 0

0111

    + 1 1 01 24 00 35 E 1
0100 + 1 1 01 24 01 35 E 1

0101

    + 1 1 01 24 10 35 E 1
0110 + 1 1 01 24 11 35 E 1

0111 ；

当 Alice 对 P l
2 P l

4 的 Z 基测量结果为 10 24 时，式（24）的

复合系统的状态被演化成

0 1 10 24 00 35 E 0
1000 + 0 1 10 24 01 35 E 0

1001

    + 0 1 10 24 10 35 E 0
1010 + 0 1 10 24 11 35 E 0

1011

    + 1 1 10 24 00 35 E 1
1000 + 1 1 10 24 01 35 E 1

1001

    + 1 1 10 24 10 35 E 1
1010 + 1 1 10 24 11 35 E 1

1011 ；

当 Alice 对 P l
2 P l

4 的 Z 基测量结果为 11 24 时，式（24）的

复合系统的状态被演化成

0 1 11 24 00 35 E 0
1100 + 0 1 11 24 01 35 E 0

1101

    + 0 1 11 24 10 35 E 0
1110 + 0 1 11 24 11 35 E 0

1111

    + 1 1 11 24 00 35 E 1
1100 + 1 1 11 24 01 35 E 1

1101

    + 1 1 11 24 10 35 E 1
1110 + 1 1 11 24 11 35 E 1

1111 .
首先，考虑 Alice 对 P l

2 P l
4 的 Z 基测量结果为 00 24

的情况 . 在Eve对Alice和Bob返回给 TP的粒子以及自

己的辅助粒子执行 UF 后，根据式（25）、式（26）、式（27）

和式（31），复合系统的状态被演化为

UF( 0 1 00 24 00 35 E 0
0000 + 0 1 00 24 01 35 E 0

0001

        + 0 1 00 24 10 35 E 0
0010 + 0 1 00 24 11 35 E 0

0011

        + 1 1 00 24 00 35 E 1
0000 + 1 1 00 24 01 35 E 1

0001

)        + 1 1 00 24 10 35 E 1
0010 + 1 1 00 24 11 35 E 1

0011

    =UF( )0 1 00 24 10 35 E 0
0010 + 1 1 00 24 00 35 E 0

0000

    =
1

2
é
ë

0 1 00 24( )ϕ+
35
- ϕ-

35
F 0

0010

ù
û

        + 1 1 00 24( )ϕ+
35
+ ϕ-

35
F 1

0000

（35）
为了使Eve在步骤 4中不被检测到，TP对P l

2 P l
4的Z

基测量结果应和Alice对P l
2 P l

4 的 Z基测量结果一致；而

且，TP 对 P l
1 的基测量结果、对 P l

2 P l
4 的 Z 基测量结果和

对P l
3 P l

5的Bell基测量结果应满足式（15）. 根据式（35），

这些要求自然满足 .
第二，考虑 Alice 对 P l

2 P l
4 的 Z 基测量结果为 01 24

的情况 . 在Eve对Alice和Bob返回给 TP的粒子以及自

己的辅助粒子执行 UF 后，根据式（25）、式（26）、式（28）
和式（32），复合系统的状态被演化为

UF( 0 1 01 24 00 35 E 0
0100 + 0 1 01 24 01 35 E 0

0101

       + 0 1 01 24 10 35 E 0
0110 + 0 1 01 24 11 35 E 0

0111

       + 1 1 01 24 00 35 E 1
0100 + 1 1 01 24 01 35 E 1

0101

      )+ 1 1 01 24 10 35 E 1
0110 + 1 1 01 24 11 35 E 1

0111

    =UF( )0 1 01 24 11 35 E 0
0111 + 1 1 01 24 01 35 E 1

0101

    =
1

2
é
ë

0 1 01 24( )ϕ+
35
- ϕ-

35
F 0

0111

      ù
û

+ 1 1 01 24( ϕ+ 35
+ ϕ-

35 ) F 1
0101

（36）
为了使Eve在步骤 4中不被检测到，TP对P l

2 P l
4的Z

基测量结果应和Alice对P l
2 P l

4 的 Z基测量结果一致；而

且，TP对P l
1的Z基测量结果、对P l

2 P l
4的Z基测量结果和

对P l
3 P l

5的Bell基测量结果应满足式（15）. 根据式（36），

这些要求自然满足 .
第三，考虑 Alice 对 P l

2 P l
4 的 Z 基测量结果为 10 24

的情况 . 在Eve对Alice和Bob返回给 TP的粒子以及自

己的辅助粒子执行 UF 后，根据式（25）、式（26）、式（29）
和（33），复合系统的状态被演化为

UF( 0 1 10 24 00 35 E 0
1000 + 0 1 10 24 01 35 E 0

1001

      + 0 1 10 24 10 35 E 0
1010 + 0 1 10 24 11 35 E 0

1011

      + 1 1 10 24 00 35 E 1
1000 + 1 1 10 24 01 35 E 1

1001
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      )+ 1 1 10 24 10 35 E 1
1010 + 1 1 10 24 11 35 E 1

1011

    =UF( )0 1 10 24 00 35 E 0
1000 + 1 1 10 24 10 35 E 1

1010

    =
1

2
é
ë

0 1 10 24( )ϕ+
35
+ ϕ-

35
F 0

1000

      ù
û

+ 1 1 10 24( )ϕ+
35
- ϕ-

35
F 1

1010

（37）
为了使Eve在步骤 4中不被检测到，TP对P l

2 P l
4的Z

基测量结果应和Alice对P l
2 P l

4 的 Z基测量结果一致；而

且，TP对P l
1的Z基测量结果、对P l

2 P l
4的Z基测量结果和

对P l
3 P l

5的Bell基测量结果应满足式（15）. 根据式（37），

这些要求自然满足 .
第四，考虑 Alice 对 P l

2 P l
4 的 Z 基测量结果为 11 24

的情况 . 在Eve对Alice和Bob返回给 TP的粒子以及自

己的辅助粒子执行 UF 后，根据式（25）、式（26）、式（30）
和式（34），复合系统的状态被演化为

UF( 0 1 11 24 00 35 E 0
1100 + 0 1 11 24 01 35| E 0

1101

      + 0 1 11 24 10 35 E 0
1110 + 0 1 11 24 11 35| E 0

1111

      + 1 1 11 24 00 35 E 1
1100 + 1 1 11 24 01 35| E 1

1101

      )+ 1 1 11 24 10 35 E 1
1110 + 1 1 11 24 11 35| E 1

1111

    =UF( )|0 1|11 24|01 35| E
0
1101 + |1 1|11 24|11 35| E

1
1101

    =
1

2
é
ë
0 1|11 24( )ϕ+

35
+ ϕ-

35
F 0

1101

      ù
û

+ 1 1 11 24( )ϕ+
35
- ϕ-

35
F 1

1111

（38）
为了使Eve在步骤 4中不被检测到，TP对P l

2 P l
4的Z

基测量结果应和Alice对P l
2 P l

4 的 Z基测量结果一致；而

且，TP对P l
1的Z基测量结果、对P l

2 P l
4的Z基测量结果和

对P l
3 P l

5的Bell基测量结果应满足式（15）. 根据式（38），

这些要求自然满足 .
（3）考虑 Alice 选择 REFLECT 模式且 Bob 选择

MEASURE模式的情况 . 当Bob对P l
3 P l

5的Z基测量结果

为 00 35时，式（24）的复合系统的状态被演化成

0 1 00 24 00 35 E 0
0000 + 0 1 01 24 00 35 E 0

0100

      + 0 1 10 24 00 35 E 0
1000 + 0 1 11 24 00 35 E 0

1100

      + 1 1 00 24 00 35 E 1
0000 + 1 1 01 24 00 35 E 1

0100

      + 1 1 10 24 00 35 E 1
1000 + 1 1 11 24 00 35 E 1

1100 ；

当Bob对P l
3 P l

5的Z基测量结果为 |01 35时，式（24）的复

合系统的状态被演化成

0 1 00 24 01 35 E 0
0001 + 0 1 01 24 01 35 E 0

0101

      + 0 1 10 24 01 35 E 0
1001 + 0 1 11 24 01 35 E 0

1101

      + 1 1 00 24 01 35 E 1
0001 + 1 1 01 24 01 35 E 1

0101

      + 1 1 10 24 01 35 E 1
1001 + 1 1 11 24 01 35 E 1

1101 ；

当Bob对P l
3 P l

5 的 Z基测量结果为 |10 35 时，式（24）的复

合系统的状态被演化成

0 1 00 24 10 35 E 0
0010 + 0 1 01 24 10 35 E 0

0110

    + 0 1 10 24 10 35 E 0
1010 + 0 1 11 24 10 35 E 0

1110

    + 1 1 00 24 10 35 E 1
0010 + 1 1 01 24 10 35 E 1

0110

    + 1 1 10 24 10 35 E 1
1010 + 1 1 11 24 10 35 E 1

1110 ；

当 Bob对 P l
3 P l

5 的 Z基测量结果为 |11 35 时，式（24）的复

合系统的状态被演化成

0 1 00 24 11 35 E 0
0011 + 0 1 01 24 11 35 E 0

0111

    + 0 1 10 24 11 35 E 0
1011 + 0 1 11 24 11 35 E 0

1111

    + 1 1 00 24 11 35 E 1
0011 + 1 1 01 24 11 35 E 1

0111

    + 1 1 10 24 11 35 E 1
1011 + 1 1 11 24 11 35 E 1

1111 .
第一，考虑Bob对P l

3 P l
5 的 Z基测量结果为 00 35 的

情况 . 在Eve对Alice和Bob返回给 TP的粒子以及自己

的辅助粒子执行 UF 后，根据式（25）、式（26）、式（29）和

式（31），复合系统的状态被演化为

UF( 0 1 00 24 00 35 E 0
0000 + 0 1 01 24 00 35 E 0

0100

      + 0 1 10 24 00 35 E 0
1000 + 0 1 11 24 00 35 E 0

1100

      + 1 1 00 24 00 35 E 1
0000 + 1 1 01 24 00 35 E 1

0100

      )+ 1 1 10 24 00 35 E 1
1000 + 1 1 11 24 00 35 E 1

1100

  =UF( )0 1 10 24 00 35 E 0
1000 + 1 1 00 24 00 35 E 1

0000

  =
1

2
é
ë 0 1( )ϕ+

24
- ϕ-

24
00 35 F 0

1000

      ù
û+ 1 1( )ϕ+

24
+ ϕ-

24
00 35 F 1

0000

（39）
为了使Eve在步骤 4中不被检测到，TP对P l

3 P l
5的Z

基测量结果应和 Bob 对 P l
3 P l

5 的 Z 基测量结果一致；而

且，TP对P l
1的Z基测量结果、对P l

3 P l
5的Z基测量结果和

对P l
2 P l

4的Bell基测量结果应满足式（16）. 根据式（39），

这些要求自然满足 .
第二，考虑Bob对P l

3 P l
5 的 Z基测量结果为 |01 35 的

情况 . 在Eve对Alice和Bob返回给 TP的粒子以及自己

的辅助粒子执行 UF 后，根据式（25）、式（26）、式（30）和

式（32），复合系统的状态被演化为

UF( 0 1 00 24 01 35 E 0
0001 + 0 1 01 24 01 35 E 0

0101

      + 0 1 10 24 01 35 E 0
1001 + 0 1 11 24 01 35 E 0

1101

      + 1 1 00 24 01 35 E 1
0001 + 1 1 01 24 01 35 E 1

0101

      )+ 1 1 10 24 01 35 E 1
1001 + 1 1 11 24 01 35 E 1

1101

  =UF( )0 1 11 24 01 35 E 0
1101 + 1 1 01 24 01 35 E 1

0101
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  =
1

2
é
ë 0 1( )ϕ+

24
- ϕ-

24
01 35 F 0

1101

     ù
û+ 1 1( )ϕ+

24
+ ϕ-

24
01 35 F 1

0101

（40）
为了使Eve在步骤 4中不被检测到，TP对P l

3 P l
5的Z

基测量结果应和 Bob 对 P l
3 P l

5 的 Z 基测量结果一致；而

且，TP对P l
1的Z基测量结果、对P l

3 P l
5的Z基测量结果和

对P l
2 P l

4的Bell基测量结果应满足式（16）. 根据式（40），

这些要求自然满足 .
第三，考虑 Bob对 P l

3 P l
5 的 Z基测量结果为 10 35 的

情况 . 在Eve对Alice和Bob返回给 TP的粒子以及自己

的辅助粒子执行 UF 后，根据式（25）、式（26）、式（27）和

式（33），复合系统的状态被演化为

UF( 0 1 00 24 10 35 E 0
0010 + 0 1 01 24 10 35 E 0

0110

      + 0 1 10 24 10 35 E 0
1010 + 0 1 11 24 10 35 E 0

1110

      + 1 1 00 24 10 35 E 1
0010 + 1 1 01 24 10 35 E 1

0110

      )+ 1 1 10 24 10 35 E 1
1010 + 1 1 11 24 10 35 E 1

1110

  =UF( )0 1 00 24 10 35 E 0
0010 + 1 1 10 24 10 35 E 1

1010

  =
1

2
é
ë 0 1( )ϕ+

24
+ ϕ-

24
10 35 F 0

0010

      ù
û+ 1 1( )ϕ+

24
- ϕ-

24
10 35 F 1

1010

（41）
为了使Eve在步骤 4中不被检测到，TP对P l

3 P l
5的Z

基测量结果应和 Bob 对 P l
3 P l

5 的 Z 基测量结果一致；而

且，TP对P l
1的Z基测量结果、对P l

3 P l
5的Z基测量结果和

对P l
2 P l

4的Bell基测量结果应满足式（16）. 根据式（41），这
些要求自然满足 .

第四，考虑 Bob对 P l
3 P l

5 的 Z基测量结果为 11 35 的

情况 . 在Eve对Alice和Bob返回给 TP的粒子以及自己

的辅助粒子执行 UF 后，根据式（25）、式（26）、式（28）和

式（34），复合系统的状态被演化为

UF( 0 1 00 24 11 35 E 0
0011 + 0 1 01 24 11 35 E 0

0111

      + 0 1 10 24 11 35 E 0
1011 + 0 1 11 24 11 35 E 0

1111

      + 1 1 00 24 11 35 E 1
0011 + 1 1 01 24 11 35 E 1

0111

      )+ 1 1 10 24 11 35 E 1
1011 + 1 1 11 24 11 35 E 1

1111

  =UF( )0 1 01 24 11 35 E 0
0111 + 1 1 11 24 11 35 E 1

1111

  =
1

2
é
ë 0 1( )ϕ+

24
+ ϕ-

24
11 35 F 0

0111

      ù
û+ 1 1( )ϕ+

24
- ϕ-

24
11 35 F 1

1111

（42）

为了使Eve在步骤 4中不被检测到，TP对P l
3 P l

5的Z
基测量结果应和 Bob 对 P l

3 P l
5 的 Z 基测量结果一致；而

且，TP对P l
1的Z基测量结果、对P l

3 P l
5的Z基测量结果和

对P l
2 P l

4的Bell基测量结果应满足式（16）. 根据式（42），

这些要求自然满足 .
（4）考虑 Alice 和 Bob 都选择 REFLECT 模式的情

况 . 将式（25）和（26）代入式（24）得到：

UE( )ϑ1 123
⊗ ϕ+

45

  =
1

2 2
( 0 1 00 24 10 35 E 0

0010 + 0 1 01 24 11 35 E 0
0111

      + 0 1 10 24 00 35 E 0
1000 + 0 1 11 24 01 35 E 0

1101

      + 1 1 00 24 00 35 E 1
0000 + 1 1 01 24 01 35 E 1

0101

      )+ 1 1 10 24 10 35 E 1
1010 + 1 1 11 24 11 35 E 1

1111

（43）
在Eve对Alice和Bob返回给TP的粒子以及自己的

辅助粒子执行UF 后，根据式（27）~（34），复合系统的状

态被演化为

UF
é
ë
UE( )ϑ1 123

⊗ ϕ+
45

ù
û

  =
1

2 2
UF( 0 1 00 24 10 35 E 0

0010

      + 0 1 01 24 11 35 E 0
0100 + 0 1 10 24 00 35 E 0

1000

      + 0 1 11 24 01 35 E 0
1101 + 1 1 00 24 00 35 E 1

0000

      + 1 1 01 24 01 35 E 1
0101 + 1 1 10 24 10 35 E 1

1010

      )+ 1 1 11 24 11 35 E 1
1111

  =
1

4 2
é
ë 0 1 ϕ

+
24
ϕ+

35( )F 0
0010 + F 0

1101

      + 0 1 ϕ
+

24
ϕ-

35( )F 0
1101 + F 0

0010

      + 0 1 ϕ
-

24
ϕ+

35( )F 0
0010 + F 0

1101

      - 0 1 ϕ
-

24
ϕ-

35( )F 0
1101 + F 0

0010

      + 0 1 ϕ
+

24
ϕ+

35( )F 0
0111 + F 0

1000

      - 0 1 ϕ
+

24
ϕ-

35( )F 0
0111 + F 0

1000

      + 0 1 ϕ
-

24
ϕ+

35( )F 0
0111 + F 0

1000

      - 0 1 ϕ
-

24
ϕ-

35( )F 0
0111 + F 0

1000

      + 1 1 ϕ
+

24
ϕ+

35( )F 1
0000 + F 1

1111

      + 1 1 ϕ
+

24
ϕ-

35( )F 1
0000 - F 1

1111

      + 1 1 ϕ
-

24
ϕ+

35( )F 1
0000 - F 1

1111

      + 1 1 ϕ
-

24
ϕ-

35( )F 1
0000 + F 1

1111

      + 1 1 ϕ
+

24
ϕ+

35( )F 1
0101 + F 1

1010
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      + 1 1 ϕ
+

24
ϕ-

35( )F 1
0101 - F 1

1010

      + 1 1 ϕ
-

24
ϕ+

35( )F 1
0101 - F 1

1010

      ù
û+ 1 1 ϕ

-
24
ϕ-

35( )F 1
0101 + F 1

1010

（44）
为了使Eve在步骤4中不被检测到，TP对P l

1的Z基测

量结果、对P l
2 P l

4的Bell基测量结果和对P l
3 P l

5的Bell基测量

结果应满足式（17）. 因此，根据式（17）和式（44），应当存在：

F 0
1101 = F 0

0010  F 0
0111 = F 0

1000 

F 1
0000 = F 1

1111  F 1
0101 = F 1

1010

（45）
将式（45）代入式（44）可得：

UF
é
ë

ù
û

UE( )ϑ1 123
⊗ ϕ+

45

    =
1
4 { 001 123

é
ë ϕ

+
45( )F 0

0010 + F 0
0111

       ù
û+ ϕ-

45( )F 0
0010 - F 0

0111

        + 010 123
é
ë ϕ

+
45( )F 0

0010 + F 0
0111

       ù
û+ ϕ-

45( )F 0
0111 - F 0

0010

       + 100 123
é
ë ϕ

+
45( )F 1

0000 + F 1
0101

      ù
û+ ϕ-

45( )F 1
0000 - F 1

0101

       + 111 123
é
ë ϕ

+
45( )F 1

0000 + F 1
0101

      }ùû+ ϕ-
45( )F 1

0101 - F 1
0000

（46）

为了使 Eve 在步骤 4 中不被检测到，TP 对 P l
1 P l

2 P l
3

的 Z 基测量结果、对 P l
4 P l

5 的 Bell 基测量结果都应满足

式（13）. 因此，根据式（13）和式（46），应当存在：

F 0
0010 = F 0

0111  F 1
0000 = F 1

0101 （47）
将式（47）代入式（46）可得到

UF
é
ë

ù
û

UE( )ϑ1 123
⊗ ϕ+

45

    =
1
2 ( 001 123 F 0

0010 + 010 123 F 0
0010

       )+ 100 123 F 1
0000 + 111 123 F 1

0000 ϕ+
45

    =
1
2
é
ë ϑ1 123( )F 0

0010 + F 1
0000

       ù
û+ ϑ7 123( )F 0

0010 - F 1
0000 ϕ+

45

（48）

为了使 Eve 在步骤 4 中不被检测到，TP 对 P l
1 P l

2 P l
3

的类 GHZ基测量结果、对 P l
4 P l

5 的 Bell基测量结果都应

满足式（13）. 因此，根据式（13）和式（48），应当存在：

F 0
0010 = F 1

0000 （49）
根据式（45）、式（47）和式（49）可得：

F 0
1101 = F 0

0010 = F 0
0111 = F 0

1000 = F 1
0000

= F 1
1111 = F 1

0101 = F 1
1010 = F

（50）
（５）将式（50）代入式（27）~（42）、式（44）和式（48）

可知，为了在步骤4中不引入错误，Eve的探测态的最终

状态不仅要独立于Alice、Bob和TP的操作，而且还要独

立于她们的测量结果 . 因此，Eve 无法获得关于 CA 或

CB的任何有用信息 .
5　针对内部参与者攻击的安全性

文献［30］指出，与外部攻击者相比，内部参与者的

攻击往往更具破坏性 . 接下来将分析来自半忠诚TP的

攻击和来自Alice或Bob的攻击 .
（1）来自半忠诚TP的攻击

TP是半忠诚的，也就是说，她可以执行任何不当的

行为，但不能与其他任何人合谋 . 在所提出的 SQPC协

议中，TP很容易地分别从Alice和Bob获得RA 和RB. 另

外，根据协议流程，TP自然会知道KA 和KB. 但是，由于

KAB 是通过文献［27］的 SQKD协议被Alice和Bob共享，

TP无法得到 KAB. 因此，根据式（18），TP没有办法得到

MA；根据式（19），TP没有办法得到MB.
（2）来自不忠诚Alice或Bob的攻击

在所提出的 SQPC协议中，Alice的角色与Bob的角

色类似 . 不失一般性，这里假设Alice是不忠诚的，尝试

用各种手段去得到 MB. 首先，如果 Alice 对 TP 发送给

Bob的 SB 的粒子以及Bob返回给TP的粒子发起各种攻

击，这时Alice实际上扮演着外部窃听者的角色，那么根

据第4部分的证明，Alice要想攻击不被TP和Bob检测到

就无法得到KB. 其次，Alice可能会收到TP传送给Bob的

RB. 但是由于无法知道KB，根据式（19），Alice没有办法

得到MB.
6　基于 IBM Qiskit的仿真

这里使用 IBM 公司的 Qiskit 来对本文协议进行实

验仿真 . 需要指出的是，窃听攻击被忽略，且以下所有

仿真实验均被执行1 024次 .
在本文协议中，TP 需制备 ϑ1 和 ϕ+ . 图 2~图 4 中

的 q0、q1、q2、q3 和 q4 为初始状态都为 0 的 5 个量子比

特，分别对应于粒子 P l
1、P l

2、P l
3、P l

4 和 P l
5. 对 q0 执行一个

Hadamard 门（即 H 门），接着以 q0 为控制量子比特和 q1

为目标量子比特执行一个CNOT门，然后以 q1为控制量

子比特和 q2为目标量子比特执行一个CNOT门，然后对

q2 执行 Z门（即Z= 0 0 - 1 1），最后分别在 q0、q1 和

q2上执行H门，就可以制备出 ϑ1 . 对 q3执行一个H门，

然后以 q3为控制量子比特和 q4为目标量子比特执行一

个CNOT门，就可以制备出 ϕ+ . 对q2和q3执行SWAP门
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可以实现纠缠交换操作 . 实现Bell基测量，只需先执行

一个 CNOT 门和一个 H 门，然后进行测量；实现对类

GHZ 态 ϑ1 的测量，需先执行三个 H 门和一个 Z 门，接

着执行两个CNOT门和一个H门，再然后进行测量 . 测

量结果 00 、01 、10 和 11 分别对应 00、01、10 和 11；
测量结果 000 、001 、010 、011 、100 、101 、110 和

111 分别对应 000、001、010、011、100、101、110和 111；
测量结果 ϕ+ 、ϕ- 、φ+ 、φ- 分别对应 00、01、10、11；测
量结果 ϑ1 对应000.

（1）Alice 和 Bob 都选择 REFLECT 模式 . 这种情况

相应的量子线路及仿真结果如图２所示 .
根据图2（a），TP使用Z基测量P l

1并使用Bell基分别

测量P l
2 P l

4和P l
3 P l

5. 从图2（b）中不难看出，00001、00100、
01011、01110、10000、10101、11010、11111分别对应TP的

测 量 结 果 1 ϕ+ ϕ+ 、 0 ϕ+ ϕ+ 、 1 ϕ- ϕ- 、

0 φ- ϕ- 、 0 ϕ+ φ+ 、 1 φ+ φ+ 、 0 ϕ- φ- 、

1 φ- φ- . 根据图2（c），TP使用Z基测量P l
1 P l

2 P l
3且使用

Bell基测量P l
4 P l

5. 从图 2（d）中不难看出，00001、00010、
01000、01011 分 别 对 应 TP 的 测 量 结 果 100 ϕ+ 、

010 ϕ+ 、001 ϕ+ 和 111 ϕ+ .

(a) Alice和Bob都选择MEASURE模式的量子线路 (b) (a)的仿真结果

图3　Alice和Bob都选择MEASURE模式的相应量子线路及仿真结果

(a) TP使用Z基测量P l
1并使用Bell基测量P l

2 P l
4和P l

3 P l
5时的量子线路

(c) TP使用Z基测量P l
1 P l

2 P l
3且使用Bell基测量P l

4 P l
5时的量子线路

(e) TP用类GHZ基测量并用Bell基测量时的量子线路

(b) (a)的仿真结果

(d) (c)的仿真结果

(f) (e)的仿真结果

图2　Alice和Bob都选择REFLECT模式的相应量子线路及仿真结果

845



电 子 学 报 2025 年

根据图 2（e），TP使用类GHZ基测量P l
1 P l

2 P l
3且使用

Bell基测量 P l
4 P l

5. 从图 2（f）中不难看出，00000对应 TP
的测量结果 ϑ1 ϕ+ ，从而满足式（13）.

因此，这种情况下的仿真结果与本文协议的理论

结果一致 .
（2）Alice和 Bob都选择 MEASURE模式 . 这种情况

相应的量子线路及仿真结果如图 3所示 . 这里，q5 和 q6

表示 Alice 根据自己对 q1 和 q3 的测量结果重新制备的

量子比特，q7 和 q8 表示 Bob 根据自己对 q2 和 q4 的测量

结果重新制备的量子比特，X门表示根据测量结果重新

制备一个量子态 . 从图 3（b）中可以看出，TP 的测量结

果 对 应 于 000000001、 000100010、 010001000、
010101011、 101010101、 101110110、 111011100 和

111111111. 这意味着 TP 的测量结果与 Alice、Bob的测

量-重发态相同，且满足式（14）. 因此，这种情况下的仿

真结果与本文协议的理论结果一致 .
（3）Alice或Bob其中一方选择MEASURE模式 . 这种

情况相应的量子线路和仿真结果如图4所示. 在图4（a）中，

q5和q6表示Alice根据自己对q1和q3的测量结果重新制

备的量子比特；由图4（b）可知，TP的测量结果有16种，这

意味着TP的测量结果与Alice的测量-重发态相同，且满

足式（15）. 在图4（c）中，q5和q6表示Bob根据自己对q2和

q4的测量结果重新制备的量子比特；由图4（d）可知，TP的

测量结果有16种，这意味着TP的测量结果与Bob的测量-

重发态相同，且满足式（16）. 因此，这种情况下的仿真结

果与本文协议的理论结果一致 .
7　讨论与结论

文献［31］定义量子通信协议的量子比特效率为

η=
c

q+b
（51）

其中，c、q和 b分别表示隐秘信息的长度、所消耗的量子

比特的数量和经典通信消耗的经典比特的数量 . 这里

忽略窃听检测消耗的经典资源 .
在本文协议中，为了比较长度为 L的隐秘信息，TP

需制备 8L 个类 GHZ 态和 8L 个 Bell 态，并分别将 SA 和

SB 发送给 Alice 和 Bob；接着，Alice 和 Bob 分别从 SA 和

SB 中选择一半的粒子进入 MEASURE模式；然后，Alice
和 Bob 通过认证经典信道分别向 TP 发送 RA 和 RB；此

外，Alice 和 Bob 利用文献［27］的 SQKD 协议预先共享

KAB 需消耗 24L 个量子比特 . 因此，有 c=L，q=(3+2)´

8L+2´2´4L+24L=80L，b=2´L=2L，从 而 得 到 η=
L

80L+2L
=

1
82

.
接下来将所提出的 SQPC 协议与目前现有的基于

量子纠缠交换的 SQPC协议进行比较，并将比较结果总

结在表 1中 . 根据表 1，在量子资源方面，由于类GHZ态

比四粒子团簇态更容易被制备，所提出的 SQPC协议超

过了文献［19］的协议；在粒子传输模式方面，所提出的

SQPC协议采用树型传输模式，相比于文献［21］协议采

用的环形传输模式，更能保证半量子方的独立性；在量

子比特效率方面，所提出的 SQPC协议高于文献［19］的

协议；在量子仿真方面，文献［5］和文献［19］的协议并未

对协议流程和输出正确性进行量子仿真，而所提出的

SQPC协议对协议流程和输出正确性进行了量子仿真 .
综上所述，本文提出一种基于类 GHZ 态与 Bell 态

纠缠交换的 SQPC协议，在不泄露两个半量子通信者隐

秘信息的前提下借助半忠诚TP正确地比较出隐秘信息

的相等性 . 本文详细证明了该协议针对外部窃听者的

(a) Alice选择MEASURE模式且Bob选择REFLECT模式的量子线路

(c) Alice选择REFLECT模式且Bob选择MEASURE模式的量子线路

(b) (a)的仿真结果

(d) (c)的仿真结果

图4　Alice或Bob其中一方选择MEASURE模式的相应量子线路及仿真结果
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攻击具备完全鲁棒性，并且分析了该协议针对内部参

与者的攻击具备安全性 . 本文除了从理论上分析该协

议的输出是正确的之外，还通过 IBM的Qiskit进行实验

仿真验证了其输出正确性 .
本文只研究在系统不存在噪声且器件完美的情况

下利用类 GHZ 态与 Bell 态纠缠交换来进行 SQPC 协议

的理论上的设计 . 由于在系统存在噪声或器件并非完

美情况下，设计安全的半量子隐私比较设计会比较复

杂，我们将其留待将来进一步研究 .
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